«Информационная безопасность в сети Интернет»  

(для учащихся начальных классов)

игра «Безопасный Интернет»
Цель семинара: обеспечение информационной безопасности детей, формирование навыков ответственного и безопасного поведения в современной информационно-коммуникационной среде.
Задачи семинара:

Образовательные:
· формирование знаний о безопасном поведении при работе с информацией в сети Интернет;

· формирование навыков соблюдения норм информационной этики.
Развивающие:
· развивать компьютерную грамотность, информационную культуру личности в использовании информационных и коммуникационных технологий;

· развивать умение анализировать и систематизировать имеющуюся информацию;

· развивать познавательную и творческую активность в безопасном использовании информационных и коммуникационных технологий.
Воспитательные:
· способствовать формированию сознательного и бережного отношения к вопросам собственной информационной безопасности;

· стимулировать поведение и деятельность, направленные на соблюдение информационной безопасности.
Планируемые результаты:
· сформированы знания о безопасном поведении при работе с информацией в сети Интернет;

· сформированы умения соблюдать нормы информационной этики;

· сформированы умения безопасно работать с информацией, анализировать и обобщать полученную информацию;

· вырабатывается сознательное и бережное отношение к вопросам собственной информационной безопасности;

· стимулируется поведение и деятельность, направленные на соблюдение информационной безопасности.

Тип занятия: информационно-просветительская работа с учащимися 2-4 классов.

Форма организации деятельности: групповая (учащиеся разделены предположительно на пять групп).
Длительность занятия: 45 минут

Оборудование:
· ноутбук

· проектор

· черная и белая бумага по количеству учащихся

· Приложение 2: картинки для Задания №1

· Приложение 3: презентация «Ребусы» (для демонстрации) в 1 экз

· Приложение 4: ребусы для учащихся (раздаточный материал для Задания №2) на 1 листе в 1 экз.

· Приложение 5: мультфильмы

· Приложение 6: сердечки для подсчета баллов на 1 листе в 1 экз.

· Приложение 7: поощрительные наклейки для участников на 1 листе в 1 экз.

· Приложение 8: раздаточный материал по итогам семинара: памятка для родителей, памятка для детей
Сценарный план семинара

1. Знакомство и введение в занятие (5 минут)

Здравствуйте! Мы пришли сюда сегодня, чтобы поговорить об интересном и захватывающем мире и поиграть!


Тему мы вам намеренно не сообщаем. Вы ее отгадаете сами. 


А чтобы отгадать, вам понадобятся подсказки, которые вы получите, пройдя первый этап игры.


Задание №1: Вам нужно будет собрать картинку, на которой и будет написано название темы. Всего таких картинок 5. (Приложение 2)

У каждого из вас есть только часть картинки, ваша задача объединиться в группу, составить картинку и прочитать тему занятия.

Как только вы соберете картинку, всей командой поднимите обе руки вверх. 
Дети расходятся по кабинету, находят одноклассников с частями своей картинки, встают вокруг стола и собирают картинку.

Отлично! Все команды справились с заданием и готовы озвучить тему. На счет «три» все вместе хором называем тему нашего занятия. Готовы? Один. Два. Три!
Дети хором говорят: «Безопасный Интернет!»

Молодцы, ребята! Тема — Безопасный Интернет. Каждая команда получает за это задание сердечко (выдается сердечко каждой команде, в конце игры подсчитывается, у какой команды больше сердечек, та -  победила). 

Теперь вам нужно придумать название своей команды и написать маркером на табличке.


Итак, сегодня соревнуются команды: Команда1, команда 2, …

2. Возможности и положительные стороны сети Интернет

Так что же такое Интернет? Помогут разобраться герои следующего мультфильма.
Просмотр мультфильма Фиксики Интернет (2:30).

А вы пользуетесь Интернетом?  Выслушать ответы

Для чего в последний раз вы использовали Интернет? Что в нем есть интересного и полезного? Выслушать ответы

Совершенно верно, в Интернете можно искать информацию, можно общаться и учиться.
3. Риски и угрозы сети Интернет.

Но не все так гладко и хорошо бывает в этой мировой паутине! Давайте посмотрим, кто там обитает и что может случиться! Для того чтобы победить в следующем задании…,смотрим мультфильм внимательно. 
Просмотр мультфильма Фиксики Вирусы (00:30).

4. Физкультминутка (игра Вирусы)

Ребята, давайте попробуем почувствовать на себе вирусную атаку и постараться защититься от нее! Правила будут такие. Вы разбиты на команды. Из листочков бумаги черного и белого цвета сделаем снежки! Каждому нужно сделать по снежку белого и черного цвета. Черные снежки – «опасные», а белые – «безопасные». По команде начинаем бросать на стол другой команды снежки! Задача команды – как можно быстрее закидать противоположную команду снежками. Задача каждой команды – успеть откинуть все черные снежки и сохранить у себя белые. «Опасный снежок», попавший на стол, убирать нельзя! 
Победит та команда, которая не допустит ни одного заражения вирусами.
Цель игры: Эмоциональная разрядка, снятие напряжения.

Вспомогательные материалы: Листы формата А4 двух цветов.

Процедура проведения: Из листов А4 нужно сделать снежки двух разных цветов. Снежки одного цвета обозначают вирусы, зараженные файлы, снежки другого цвета – безопасная информация, безопасные файлы. В руках каждой команды снежки двух цветов, которые они, по команде ведущего, бросают на стол другой команды. 

Задача: как можно быстрее закидать противоположную команду снежками, при этом успевая на лету откидывать все «опасные» снежки и сохранять у себя все «безопасные». «Опасный снежок», попавший на стол, убирать нельзя! Ведущий засекает 10 секунд и, услышав команду «Стоп!», участники должны прекратить игру. Выигрывает та команда, на чьем столе нет или оказалось меньше  «опасных» и больше «безопасных» снежков.

Давайте подведем итог. Какая команда выдержала вирусную атаку? Подведение итогов.
5. Социальные сети

А мы с вами переходим к следующему заданию нашей игры «Безопасный Интернет».


Задание №2. Сейчас вам предстоит разгадать ребусы. Давайте на первом примере вспомним, как же их разгадывать. На экране зашифрованное словосочетание «социальная сеть». Вместе разгадываем ребус. (Приложение 3)

У нас получилось словосочетание «Социальная сеть». Теперь самостоятельно разгадайте пять ребусов. Обязательно запишите получившиеся слова. Раздаем листочки с пятью ребусами. Время: 5 минут (Приложение 4)

Давайте проверим! Я показываю вам ребус, а вы называете слово и что оно означает.


Начнем с ребуса, который разгадывали вместе - «Социальная сеть». Что же это такое? Для чего нужна?  Какие знаете соцсети? Слушаем ответы

Молодцы! Давайте пойдем дальше.
На экране появляются ребусы. Поочередно спрашиваем команды. Если ни одна команда не разгадывает слово или не называет значение, то ведущий поясняет.
Профиль — страница в соцсети

Пароль — ключ к странице 

Лента — информация на странице

Тролли — вредные, злые пользователи

Блогер - это человек, который ведет онлайн-дневник, "блог", регулярно публикует в нем новые записи. Блог в интернете может завести любой человек и писать на любую тему.
Давайте внимательно посмотрим, в каких опасных ситуациях может оказаться юный блогер. Просмотр мультфильма Фиксики — Советы 3:15

6. Ситуативные задачи

Отлично! Теперь давайте разберем ситуации: 


Ситуация 1. Ты общаешься в социальной сети со своими друзьями. 

Неожиданно от незнакомого тебе человека приходит сообщение: «Привет, у тебя отличные фото! Только у меня все равно круче! Жми скорее сюда!». Предлагается перейти по ссылке для просмотра фотографий. Как следует поступить?


Ситуация 2. Ты находишься в сети Интернет, изучаешь сайты с информацией о далеких планетах. Вдруг наталкиваешься на сайт, который предлагает составить твой личный гороскоп. Ты переходишь по ссылке, отвечаешь на все предложенные вопросы. В конце опроса тебе предлагается ввести номер мобильного телефона. Какими будут твои действия? Почему?


Ситуация 3. Тебе позвонил друг и сообщил, что увидел в  Интернет сообщение о срочном сборе средств для больного ребенка. Деньги предлагается перевести на счет указанного мобильного телефона или на электронный кошелек. Твой друг настаивает на помощи ребенку. Какими будут  твои действия? Почему? 


Ситуация 4. Во время общения в социальной сети тебе приходит сообщение: «Привет! Мы с тобой как-то виделись у наших общих друзей. Решил тебя найти в сетях. Классная у тебя страничка! Может, пойдем вечером гулять?» Как ты поступишь в этой ситуации? Почему?
Молодцы! А теперь еще раз вспомним основные правила.
Просмотр мультфильма Фиксики — Конец 00:47

7. Блиц-игра

А теперь каждая команда сформулирует и назовет правила безопасной работы в Интернете. Если команда в свою очередь не называет правило, то выбывает из игры. Повторяться нельзя. За каждое правило команда получает сердечко. 
Учащиеся анализируют полученные знания и перечисляют правила, в данном случае, в формате блиц-игры. В зависимости от оставшегося времени и настроя учащихся формат может быть изменен.

Ведущий обобщает услышанное и проговаривает следующие правила:
	Нельзя:
	Нужно:

	Сообщать свои данные!
	Хранить в тайне свою личную информацию!

	Добавлять незнакомцев в «Друзья»!
	Советоваться с родителями, прежде чем добавить кого-то нового «в друзья»!

	Переходить по неизвестным ссылкам! Скачивать подозрительные файлы!
	Посещать только те сайты, которые знаешь!

	Отправлять СМС-сообщения, чтобы что-то скачать!
	Уйти со страницы сети Интернет, где предлагается ввести номер, отправить СМС, подписаться!

	Соглашаться на личную встречу с незнакомцем!
	Сообщить о предложении встречи родителям! Общаться только с теми, кого знаешь!

	Реагировать на троллинг в Интернете и самому быть троллем!
	Игнорировать подобные сообщения в свой адрес или блокировать страницу тролля!

	Хвастаться чем-либо в сети Интернет ради получения «лайков»!
	Помнить, что скромность украшает!

	Совершать покупки в сети и переводить кому-либо деньги!
	Во всем советоваться с родителями!


8. Итоги
Подведем итоги нашей игры. Подсчет баллов. Награждение. Раздача памяток для детей и родителей. Приложение 8.

(Листовки могут быть различными. Данные материалы взяты из сети Интернет, находятся в свободном доступе).
